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In 2019 gefundene
Sicherheitsllcken fir
Windows Server 2008 (R2)

Davon kritisch
CVSS Score >=9



=EE"‘F Microsoft I Windows Server Vergleich Kaufen Lésungen Vorherige Versionen -.

Der Support fiir Windows Server 2008 wird
eingestellt

Am 14. lanuar 2020 wird der Support fur Windows Server 2008 und 2008 R2 eingestelit. Dies
bedeutet, dass keine regelmaBigen Sicherheitsupdates mehr bereitgestellt werden. Sorgen Sie dafir,
dass lhre infrastruktur und Anwendungen weiterhin geschitzt sind. Wir unterstitzen Sie bei der
Migration zur aktuellen Version fir mehr Sicherheit, Leistung und Innovation.

Den Migrationsleitfaden herunteriaden & Die Ignite-Sitzung ansehen P




September CVEs

LOGIN | SIGN UP

INITIATIVE

Here's the full list of CVEs released by Microsoft for September 2018.

Exploited

Windows Common Log File System
Driver Elevation of Privilege Important No Yes 3 0 EoP

Vulnerability

Windows Elevation of Privilege

Neu auf
e > CVE-2019-1215 b Tttt No Ve 0 0 EoP

W I n d OWS Vulnerability
Windows Text Service Framework

Server
Windows Secure Boot Security Feature _

2 O O 8 ", ) ) Important Yes 2 SFB
Bypass Vulnerability

i o Remote Deskiop Client Remote Code - _
CVE-2019-0787 Critical No No 1 1 RCE
Execution Vulnerability

Important Yes No 2 2 EoP
Elevation of Privilege Vulnerability

Z
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~ Remote Deskiop Client Remote Code o ~
CVE-2019-0788 Critical No No 1 1 RCE
Execution Vulnerability

Chakra Scripting Engine Memory - _ B
CVE-2019-1138 Critical No No 2 N/A RCE
Corruption Vulnerability

VBScript Remote Code Execution
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Was bedeutet das?

Keine neuen

Sicherheitsupdates
mehr.

Copyright 2019 Trend Micro Inc.

Ausnahmen:
Migration auf Microsoft Azure
(+ 3 Jahre)

Kostenpflichtiger Support
(+ x Jahre)
richtig gefahrliche Malware
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Hi Neophyte Hackers,

wurde offiziell im
Marz 2017 gepatcht

EOL - XP, 8 und
Server 2k3 kamen
am 13. May hinzu.
Einem Tag nach DL
Wannacry. ot Hack WindovsUsn NS B Eamal

13,219 views i 123 § 1 4 SHARE =i SAVE
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AnriiSiE

Rechenzentrull



/wei populare Schemata mit Fokus auf
Rechenzentren
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Spearhead Phishing (z.B. Emotet) »Supply Chain“ Modell (z.B. Not-Petya)

- Klassisch E-Mailbasiert - Hack eines Service Anbieters

- Angriffe auf Unternehmen - Modifizierter Aktualisierungsprozess
nehmen zu - Inter-Server Attacke
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3 YouTube ™ Angriff auf Heise Q

Emotet —
Trickbot die
klassische
Ransomware”

- E-Mail aus
vertrauenswurdiger
Quelle

- Referenz auf
tatsachliches
Ereignis

- Payload mit Fileless
Angriff

- Erstes Ziel: Clients

#heiseshow

Emotet trifft Heise — Einblicke in einen Trojaner-Angriff | #heiseshow (Reupload)

14,855 views iy 358 Ml 9 & SHARE =4 SAVE  «ea
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Die Kill Chain

Initialangriff durch ,Fileless” Lateral Movement Uber
Attacke Schwgchstellen und

2018 2018 2019

, , TREND
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Was kommt
als nachstes?

Geschaftsmodell Angreifer

Angreifer infiltrieren Unternehmen erfolgreich
mit bosartigen IT-Aktivitaten

offenkundig

Datenklau
personenbezogene Daten (PD)

Daten stehlen / kopieren

—

10.000 -
Millionen $

Datenklau ,,Golden Nuggets" Business E-Mail Compromise Jll Business Process Compromise Ransomware

— -
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Supply Chain Angriffe

Infektion eines Software
Service Unternehmens

Manipulation eines :
Kommunikationsprozesses
(z.B. Update)

Angriff auf Kunden g
initialen Opfers

Erstes Ziel: Server

Verteilung mittels
Schwachstellen ps
/)

Copyright 2019 Trend Micro Inc.



Angriffe in Baden-Wurttemberg

Stuttgarter Staatstheater
Hacker griffen liber IT-Firma an

Fernwartungssystem war Einfallstor fur Trojaner-Attacke - Angriff umfangreicher
als bisher bekannt

https://www.rnz.de/politik/suedwest artikel,-stuttgarter-staatstheater-hacker-griffen-ueber-it-firma-an- arid, 432947 .html

Der Landesdatenschiitzer Stefan Brink ging im April von einer hohen zweistelligen Zahl aus...

...Brink zufolge sind die betroffenen Firmen alle Kunden eines groBen IT-Dienstleisters mit Sitz in
Baden-Wiurttemberg. Die Hacker nutzten offenbar ein Fernwartungstool des Dienstleisters aus
und forderten von ihren Opfern ein Losegeld. Die ersten Angriffe sollen laut Brink bereits Ende
Februar, Anfang Marz erfolgt sein. Erste Meldungen gingen bei seiner Stelle aber erst Ende Marz
ein.

https://www.welt.de/regionales/baden-wuerttemberg/article199661746/Cyberangriff-auf-Messe-
Stuttgart.html?wtrid=onsite.onsitesearch

: : TREND
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Ist Server 2008 ein lohnendes Ziel?

#% SHobAN

#% Exploits

Maps

% Share Search

os:'Windows Server 2008' Q

& Download Results

United States
South Africa
Hong Kong
Singapors
China

ONS

Cloudinnavation infrastructure
CloudRadium LL.C

Eonix Corporation

Tencent cloud computing

Peg Tech

Windows Server 2008 R2 Enterprise 7601 Servic...
Windows Server 2008 R2 Datacenter 7601 Servic...
Windews Server 2008 R2 Standard 7601 Service ...
Windows Server 2008 R2 Foundation 7601 Servi...

Windows Server 2008 R2

Microsoft

130,258
27,822
13,666
10,576

8197

247,566
219

23,797
20,386
20203
15,388
14,489

109,113

72,792
64,328
969
915

919

Explore Downloads

|l Create Report

New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitar]|

115.68.82.5

Windows Server 2008 R2 Standard 7601 Service
Pack 1

Smileserv

Kerea, Repubiis of

108.186.111.162

Windows Server 2008 R2 Enterprise 7607 Service
Pack 1

Pag Tech

BE United States, San Jose

199.48.177.11

Windews Server 2008 R2 Enterprise 7601 Service

BE United States, Wilmington

156.235.12.11

Windows Server 2008 R2 Datacenter 7601 Service
Pack 1

Cnservers LLC

BE United States

156.243.130.81

Windows Server 2008 R2 Standard 7601 Service

B= SouthAfrica, Johannesburg

47.96.65.76

Windows Server 2008 R2 Enterprise 7601 Service
Pack 1

Aliyun Computing Co.

Reports Pricing Enterprise Access

SMB Status

Authentication: enabled

SMB Version: 1

Capabilities: unicode,large-files,nt-smb, rpc-remote-

SMB Status
Authentication: enabled
5MB Version: 1

Capabilities: unicode,large-files,nt-smb, rpc-remote-

SMB Status
Authentication: enabled
SMB Version: 1

Capabilities: unicede,large-files,nt-smb, rpc-remote-

SMB Status

Authentication: enabled

SMB Version: 1

capabilities: unicode,large-files,nt-smb, rpc-remote-

SMB Status
huthentication: enabled

SMB Version: 1

Capabilities: unicoede,large-files,nt-smb, rpe-remote-

SMB Status
Authentication: enabled
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*% Exploits

Germany

Frankfurt Am Main
Niimberg
Miinchen

Munich

Nurnberg

os:'Windows Server 2008' country:de

r'Y SHODAN

& Download Results

5313

Downloads

Explore

eate Report

MNew Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor

50.3.201.198

Windows Server 2008 R2 Datacenter 7601 Service
Pack 1

Eonix Corporation

M Germany, Frankfurt Am Main

213.136.75.168

ﬁn‘dx;m.s;y.v-; 2008 R2 Standard 7601 Service
Pack 1

Contabo GmbH

™ Gormany, Nimberg

87.106.53.7

Windows Server 2008 R2
181 Internet AG

™ cormany

L v ]

Reports

Pricing Enterprise Access

SMB Status

Authentication: enabled

SMB Version: 1

Capabilities: unicode,large-files, nt-smb, rpc-remote-af

SMB Status

Authentication: enabled

SMB Version: 1

Capabilities: unicode,large-files,nt-smb,rpc-remote-af

VBN (IKE)

Initiator SPI: led3b431f2eddase
Responder SP1: 2086808808000008
MNext Payload: Private USE
Version: 1.8
Exchange Type: Private Use
Flags:

Encryption: False

==
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Virtuelles Patching mit Deep Security

Deep Packet Inspection
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Gefilterte
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r Datenverkehr

Stateful-Firewall

Bekannte unbedenkliche
Daten werden zugelassen.

Regeln zur Abwehr

von Exploits
Bekannte gefahrliche
Daten werden gestoppt.

Regeln fur

Schwachstellen
Bekannte Schwachstellen
werden abgeschirmt.

Intelligente Regeln
Unbekannte Schwachstellen
werden abgeschirmt
und spezifische
Anwendungen geschiitzt.

Abschirmung von mehr als

100 Anwendungen, darunter:

Betriebssysteme

Datenbankserver
Webanwendungsserver
Mail-Server

FTP-Server
Backup-Server
Speichermanagementserver
DHCP-Server
Desktop-Anwendungen
Mail-Clients
Webbrowser
Virenschutz

Sonstige Anwendungen




Trend Micro Deep Security

Security Optionen

ZERO DAY
INITIATIVE

Malware Prevention

® Sp A

Anti- Behavioral Sandbox
Malware Analyse & Analysis
Machine Learning

Pre-deployment
Image Scanning

@5 p

Schwachstellen Malware Jagen
Scanning Erkennung & Siubern

Runtime / Deploye
System Security

A H

Applikations Integrity Log
Kontrolle Monitoring Inspection

Network Security

|=| :
[ ==

Intrusion Firewall Schwachstellen
Prevention Scanning

Stoppt Netzwerk Angriffe,
schirmt Schwachstellen ab
auf Applikationen & Server

Stetige Image
Uberwachung auf
Malware & Schwachstellen

Lock down der Systeme &
Erkennung verdachtiger

Stoppt Malware &
zielgerichtete Angriffe

Aktivitaten

Umgebungen Betriebssysteme API & Integrationen

§ - o :
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: temen- ’ ORACLE iEFE @ “-: gﬁ -
Containers Virtual Server Data Center Cloud SOLARIS @UX o @ o ‘0.'p@

& docker vmware Q_W/S, o N = -

mM Microsoft J\ Azure GoogleCloud
Kubernetes S Hyper-V -s



Transformation begleitend

L

n openstack - Containers

1011
0100
0010

Serverless

N
&’—'docker G < -

AWS Lambda Azure Functions

- Public
vmware " Cloud aws
i >
O Linux  g@ windows NUTANIS. S\
- vmware i g\_v’g \\"N
& soiars @ux ggg A
o ooy Azure
Virtual ™ =
(- k s Google Cloud
. Des tOpS 1BM Cloud
] Virtual CmAcLe
H CLOUD
Physical
Servers
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Fazit:

#1 Schwachstellen abschirmen
#2 Systeme segmentieren
#3 umfassende Sichtbarkeit schaffen
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wie Sieals Partner

profitieren



Trend Micro Deep Security

Etwa 50-60% aller Server sind Windows 2008
Kunden haben die folgenden Moglichkeiten

Migration auf Azur Kostenpflichtiger Kein Support
Support

Cloud und hybride On Premise On Premise
Formfaktor Datacenter

Trend Micro Zentrales Hostbasierter Ansatz  Server sind
INAnl sl Management, um Server gegen moderne
Flexibles Deployment gegeneinander zu Angriffe
schutzen geschutzt
Spezialitat Pay as you use Agentenlos mit NSX  Trend offeriert
Angebote noch Support fir

Windows 2003




Securing Business Transformation

“~@ .
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i Deep Security

A single security

............... ROIROIROIRORRD
---------- management console with AR A, —®

AP Q] feat it e s Coe e B complete visibility across E R :
physical, virtual, cloud and L@ @ _®i_ @i @
container deployments. ! =i {=1i{=1 =1 =1

| @)t @ 2 E ®) : E@j Remove.securlty RO,
_ g | complexity across aws O oo
- vmware W 2 DUX | vmware
iy systems. = =
=- M:gf:\)jsoft n opu(?r]stack w ﬂ!:l[ mmg Microsoft Azure % i
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Certified For Key Environments AND For Security

QWS partner Microsoft
~.__~) network Azure » J ‘Bﬂ§A§

Advanced

Techno[ogy Certified Level 1 Service Provider
Partner

vmware

. Partner Innovation Award
Security Competency
Government Competency
®

Public Sector Partner
Marketplace Seller S OTANGCREAEY FIPS
Saas Partner @ il bl £% Common Criteria
NETWORKING & T 7 !
SECURITY AN.5
™
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Security Wants To...

O

BE POWERFUL
Protect against
vulnerabilities, malware &
unauthorized changes

Ed|ill

2

GET STREAMLINED
Consistent protection and
visibility, optimized for
every part of your hybrid
cloud

4

s

GO AUTOMATED
Connected security that fits
seamlessly into Dev and Ops
processes to minimize
friction & ensure adoption



Server2008 fur den Channel

Informationsseite

https://resources.trendmicro.com/Window Server 2008 EOL forchannel.html

Material fur den Fachhandel
— Whitepaper ,,Ende des Supports bedeutet nicht Ende der Sicherheit”

— Umfassendes Channel Sell Sheet P
- Be | des | n De UtSCh Ende des Supports bedeutet
nicht Ende der Sicherheit

Material fur Ihre Endkunden
— Email-Vorlagen r A
— Infografik
— Webinartermine fir lhre Kunden

Weiteres Material folgt ...

© 2019 Trend Micro Inc.

Schutz von Windows 2008 Servern
nach Support-Ende
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Unknown threats detected and stopped over
time by Trend Micro. Created with real data

by artist Brendan Dawes.
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